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Resumen.Aunque genéticamente idénticos, los iris de uividdo son Unicos

y estructuralmente distintos. Esto hace que ek&& un candidato idoneo para
utilizarse con propésitos de reconocimiento bioiétrExisten muchos y muy
diversos algoritmos de reconocimiento medianteoicidar, pero la mayor parte
de ellos utilizan imagenes adquiridas en entormdsborativos y condiciones
ideales. No obstante, la necesidad de un compatémicooperativo del
individuo y de condiciones de adquisicion de la gera muy controladas,
restringe la aplicacion de estos sistemas. Conjetiot de ampliar los ambitos
en los que los sistemas de reconocimiento deuegsign utilizarse, es necesario
desarrollar algoritmos robustos que puedan funcioea entornos no
colaborativos y para ello, es importante considesadiferentes situaciones que
pueden presentarse en este tipo de entornos. Dedacgon esto, en este
articulo se describen diferentes fuentes de ruidalsificaciones de iris y se
analiza su influencia en las prestaciones de Ist&rsbs de reconocimiento
mediante iris ocular.
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1 Introduccion

En los dltimos afios el reconocimiento basado erpa@ton del iris ocular ha

experimentado un gran auge debido a los exceleagedtados obtenidos y al gran
interés que estdn mostrando algunos sectores e@m®ipara incorporar dicha

técnica a sus sistemas de identificacion. No obstatanto el concepto de
reconocimiento de iris como la industria relacicaaon aun relativamente jovenes,
por lo que existe la necesidad de continuar ingasto.

La idea de utilizar el patrén del iris para recarog un individuo fue inicialmente
propuesta por el oftalmélogo Frank Burch en 1936.1885, los doctores Leonard
Flom y Aran Safir, oftalmélogos, pusieron de masfo que no hay dos iris
semejantes, aunque no fue hasta 1987 que les fumdida una patente para el
concepto de reconocimiento mediante iris ocular €gn el objetivo de automatizar
el sistema, los doctores contactaron con el profégion G. Daugman para que fuera
éste quien desarrollara los algoritmos necesarara pealizar el reconocimiento
biométrico a través del patron del iris. Estos atgws fueron patentados en 1994 y
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son la base de todos los sistemas de reconocinpentais existentes. En 2005, la
amplia patente que cubria el concepto basico denoetmiento de iris expird,
proporcionando oportunidades comerciales para otiapafias que han desarrollado
sus propios algoritmos para el reconocimientoide ir

En el contexto de la identificacion biométrica, pagrones existentes en el iris son
considerados una de las alternativas mas fiabless el iris es Unico y diferenciador
para cada persona y no cambia durante toda laSe&tgin diversos estudios [2, 3], en
el patron del iris hay gran cantidad de informaciqne permite identificar
univocamente a una persona. Aunque la coloracida gstructura del iris estan
genéticamente ligadas, los detalles de los patronee estan. El iris se desarrolla
durante el crecimiento prenatal de acuerdo a urctsproceso de formacién. Antes
del nacimiento, se produce la degeneracion, queod® resultado la apertura de la
pupila y los patrones uUnicos del iris [4]. Aunquenéticamente idénticos, los iris de
un individuo son Unicos y estructuralmente distntio que permite utilizar el iris
para propositos de reconocimiento. Dada la extramadte alta unicidad de las
técnicas de reconocimiento de iris, resulta posiblenertasas de error nulas. Otra
caracteristica que refuerza el interés de estascééces que los datos necesarios se
obtienen de forma no invasiva.

Existen muchos y muy diversos algoritmos de tratamni de imagen para el
desarrollo de sistemas de reconocimiento biométries iris [2, 5] y la mayor parte
de ellos utilizan imagenes adquiridas en entoretaborativos y condiciones ideales.
Sin embargo, la necesidad de un comportamientoetatipo del individuo y de
condiciones de adquisicién de imagen muy contreladestringe la aplicacion de
estos sistemas, pues para su correcto funcionameéntdividuo debe situarse a poca
distancia de la camara y mirarla de frente fijaraehtrante algunos segundos.

Para poder ampliar el ambito de utilizacion de dafemas de reconocimiento
mediante iris ocular, es necesario desarrollarréigos mas robustos que funcionen
en entornos no colaborativos. Para que esto séblgaoss importante considerar las
diferentes situaciones que pueden presentarsaeenies/o tipo de entornos.

En este articulo se analizaran diferentes fuergeruidio y falsificaciones de iris
que, utilizadas como entrada a muchos de los sist@ttuales de reconocimiento de
individuos mediante iris ocular, pueden constituira debilidad en lo referente al
comportamiento y prestaciones de dichos sistemas.eEapartado 2 de este
documento, se describira el conjunto de imageneerdmda consideradas en el
estudio, asi como la forma en que se han obtenath@sl imagenes. En los apartados
3 y 4 se describirdn, respectivamente, un conjui¢o fuentes de ruido y
falsificaciones. En cada uno de los casos se detar&qncomo afectan unas y otras a
los sistemas de reconocimiento de iris.

2 Desarrollo de la base de datos

En la actualidad no existen bases de datos puldispsnibles de imagenes ruidosas
o fraudulentas de iris. No obstante, este tipoaked de datos es esencial para poder
desarrollar algoritmos de reconocimiento de irlsusios y/o antifraude.

Para generar la base de datos con la que se trahajste articulo se ha
considerado un total de 40 sujetos cuyo rango dd edria entre los 16 y los 70 afios.



Dependiendo del caso, cada uno de los sujetos sentedo fotografias con gafas,
lentes de contacto o lentes protésicas. De losi@fos, un total de 5 presentaba algin
tipo de anomalia ocular severa. El total de imageleela base de datos es 2000, con
una media de alrededor de 50 imagenes por sujeto.

Teniendo en cuenta que se pretende analizar elatangiento de los sistemas de
reconocimiento de iris en entornos no colaborafilexs imagenes han sido tomadas
en distintos escenarios con distintas condiciomesudhinacion, si bien es cierto que
ninguno de los escenarios estaba al aire librelaPmisma razén, no se ha desechado
ninguna imagen, salvo aquellas que claramente misdssn una calidad muy pobre.

La camara de iris seleccionada para desarrollans® de datos es la IG-AD100
[6]. Esta camara, que emplea la tecnologia de&adeolporlrisGuard Inc, es una
camara multifuncional con enfoque automatico quenjie capturar imagenes de los
dos ojos a la vez. La camara incluye dos sensd#SCde escaneo progresivo que
permiten adquirir imagenes de bajo ruido y altas#idad en las longitudes de onda
del infrarrojo cercano; imagenes que son conforeés norma ISO/IEC 19794-6.
Dispone ademas de guias sonoras y visuales queamel usuario como colocarse y
hacia donde mirar.

3 Fuentes de ruido e influencia

En los sistemas de reconocimiento mediante iridaoclas muestras de entrada al
sistema son imagenes de iris. Siendo este el sasoonsidera fuente de ruido todo
aquello que modifique la imagen de entrada de amad u otra. En el caso del iris,
existen fuentes de ruido no fisicas, provocadadgmcondiciones existentes cuando
se obtiene la imagen. Asi, un parpadeo, un desvia mirada a la hora de capturar la
imagen del iris o una modificacion del iris debi@auna intervencién quirdrgica,
constituyen fuentes de ruido que dificultan e inolimposibilitan la identificacion de
individuos. Otro tipo de fuentes de ruido serianflaicas o tangibles, tales como las
gafas o las lentes de contacto.

En este articulo se van a dejar de lado fuenteside generalmente involuntarias
como las provocadas por el parpadeo o el desvia ddrada, y se va a centrar la
atencion en gafas, lentes y algunas enfermedadesetas.

3.1 Gafas

Una de las fuentes de ruido mas comunes en |@srgistde reconocimiento de iris
son las gafas. La Organizacién Mundial de la Sastima que alrededor de 161
millones de personas en el mundo presentan algondg impedimento relacionado
con la vision y que, de esa cifra, alrededor d8f lleva gafas.

Aunque la eficacia del reconocimiento de iris searamente obstaculizada por las
gafas, se consideran una fuente de ruido porqudepuaterar la imagen de entrada al
sistema. Entre los efectos adversos que puedenganias gafas destacan los brillos
debidos a las reflexiones (véase Fig. 1c). Algudadas camaras de iris que existen
en el mercado incluyen mecanismos que permiterankV efecto de las reflexiones,
de forma que no es necesario que el usuario see dag gafas durante el



reconocimiento. Independientemente de este hedtimpee y cuando el brillo n
cubraun gran porcentaje de la imagen del iris, el reconiento sera posible, pu
basta con enmascarar aquella parte de la imagenpopsenta el brillo y n
considerarla a la hora de realizar el proceso dgacacion entre el patron de iris y
muestra.

(b)

Fig. 1. Imagenes de irissin y con gafas. (a) Imagen sin gafas, {impgen con gafe
convencionales y (d¢inagen con gafas de sol cle.

3.2 Lentes de contac

En los dltimos afios se ha extendido el uso de ded contacto debido
determinadas ventajas que presentan frente a Ifas.gAichas ventajas no s
Unicamente estéticasinc también oOpticas, proporcionando en algunos casgsr|
vision que las gafas.

Dependiendo del tipo de lente, los sistemas denmimiento de iris pueden ver
afectados en mayor o menor mec

Lentes de contacto cowvencionales Las lentes de contacto convencionales pu
ser de varios tipos.

Lentes rigidasTambiér llamadas lentes duraieron las primeras que aparecie
en el mercadoSon lentes fabricadecon un material muy transparente y resist
pero quepresenta un inconveniel, se trata de umaterial no poroso, por lo que
deja que el oxigeno paseravés de él (véase Fig. 2a).

Lentes permeables a los gases o semirrit. Presentan una apencia similar
una lente rigida aunque se trata de lentes porDegan pasar el oxigeno al ojo,
mayor o menor medida, dependiendo de la permeabitiél mterial.

Lentes blandasSon lenteshidratadas, es decir, el agua forma parte d
composicién. Un porcentaje de hidratacion mayoricendque la lente es m
permeable, es decigue elmaterial permitird un mayor paso de oxigeno a &veés
Algunaslentes de contacto blan, como seria el caso de algunas leiAcuvue,
presentan un indicador impreso en la lente (“AV"183") para asegurar su corre:
aplicacion (véase Fi@h).

En elcaso de las lentes de contacto, también se pugdeafjue a eficacia de
reconocimiento de irise ve raramente obstaculizada lagrmismas. En el caso de
lentes blandas, los sistemas convencionales dengeioiento de iris no tiene
problema alguno para realizar correctamente latifiEcion. Esto tambié se
cumple en el caso de las lentillas con el idemtifar impreso “123". Por el contrari



el caso ddas lentes rigidaes mas complicado de analizar, pues dependiend
algoritmo de reconocimiento que se apligse conseguird identificar correctarte
al individuo o no.En general, atendiendo a los valores de distamtia el patrén
las distintas muestras con lente rigida, se padiii@ar que la probabilidad de que
sistema declare impostor a un sujeto legitimo dewellentes rigidas es ltante
similar a la probabilidad de que dicho sujeto seaectamente identificado, por
gue no se puede considerar que el resultado denéficacion sea concluyen

f#? w.«.,...w.nil 3 7
(b)

Fig. 2. Iméagenes de iris con lentes de contactoLente rigida, (b) lentblanda co indicador
impreso “123" (c) lente bland convencional.

Lentes cosméticasEn este caso se consideraran dos tipos dies cosméticas
distintas, decolor y fantasi:

Lentes de colorEn la mayoria de los casos, lentescosméticas de color son
resultado de la combinacion de tres capas de solme el objetivo de lograr u
apariencia mas natural. El disefio imita los anillotbar y pupilar, ademas de
coloracion radial del iri Asi, presentan un anillo ago alrededor del iris para defit
el ojo, ademas dan leve color claro cerca de la pu.

(b)

Fig. 3. Imagenes de iris con lentes cosmé de color (a) Lente color verde, (b) lente co
marrén y (c) lenteolor azul oscur.

Lentes de fantasi@nte la gran aceptaci de las lentes de coldnan aparecido €
el mercado las lentes de contacto de fantasiafekedicia de lo que ocurre con
lentesde color, con las leesde fantasia no se pretende dar una imagen reo todo
lo contrario. Se trata delentes que permiten que el ojo se vea de una m
totalmente distinta a cualquier .

A diferencia de lo que ocurre en el casi las lentes de contacto convenciona
las lentes cosmeéticas tienen un claro efecto negatn el reconocimiento de iri



Puesto que cubren el iris en su totalidad, resulpsible identificar a un individu
gue lleve puestas este tipo de lent

Fig. 4. Imagenes de iris con lentde fantasia(a) Lente modelalevil, (b) lentemodeloblood
shoty (c) lente modelavolf blacl.

3.3 Anomaliasoculares

Las anomalias ocular pueden ser congénitas, hereditarias auaitigs, siendo la
adquiridas aquellas anomalias no asociadas aGdtees genétici. Dentro del grai
namero y la gran variedad de anomalias oculareseges, se van a destacar en
caso dos de ellas, debido a lo sencque resulta encontrar iiviluos afectados ¢
las mismas.

Cataratas Por cataratise entiendeualquier opacidad del cristalino conlleve o
una disminucion de la vision. El cristalinouna lente transparente situ detras de
la pupila que permitenfocar nitidamente los objetcPor diversagircunstancias, ¢
cristalino puede ir perdiendo su transparenciaral hastaconvertirse en una len
opaca. La cirugiae cataratas consiste en la extraccion de la gatteristalino que
esta opacificadaara devolver la vision al ojEn generalse tiende a su sustituci
por una lente artificialllamada lente intraoculi que se coloca en el mismo sitio ¢
el cristalino originalyestaurando la vision que se habia perdido a coaeei@ de la
cataratagvéase Fig. &

Fig. 5.Imagenes de iride distintos usuarioson lente intraocular tras cirugia de catar

Aunque las cataratas no afectan directamentesaes interesante saber si tras
cirugia se produce algin tipo de alteracion en islmo que pueda afectar a
sistemas de reconocimienSegun se observa en la Fig. 5, como consecuends
insercion de la lente intraocular, aparecen mado®ren li pupila debidos a le
reflexiones, persi se comparan los patrones del iris obtenidossantdespuéde la
cirugia, se observa que el iris no se ve afeciporlo que el rendimiento del sister
de reconocimientao se ve altera.



Midriasis. Se entiene por midriasis el aumento dekdietro pupilar. La midrias
puede ser patolégica, pero también se puede proveepuede forzauna midriasis
artificial por instilacién decolirio con atropina en el ojo o bien mediaigesta d¢
estupefacientes alcoha.

TN

(b)

Fig. 6. Distintas fases de midriasis provocada por inséitade colirio en el ojo del usua.
(a) Fase inicial, (b) fase intermedia y (c) fasalffi

En el caso de la midriasis, se produdeformaciones no elasticdsl irisa medida
gue se va dilatado la pupila. Este tipo de deformaciones haceetjires presente un
forma no circular que afecta levemente a los siatede reconocimiento mediantis
ocular.Al examinar la distancias entre el patron y las muestras correbpotes a la
distintas fases de la dilatacion (véase Figse observa que medida que la pupila
dilata, desciendégerament la fiabilidad de los sistemas. No obstamese a dich
descenso, los sistemas consiguen identificar alidub correctamente

4 Falsificaciones influencia

Trabajos de investigacion recien[7, 8] han determinadque no es dificiengafiaa
los sistemas automaticos de reconocimiento desasd, por ejemplociertaslentes
de contacto o imprame: de fotografias de iris. Asfesulta imprescindiblconocer
las posibledalsificaciones de iris para podanular las acciones frauldntasen este
tipo de sistemad\ la hora de desarrollar este artictse han realizado experimen
para determinagué falsificaciones de iris sorapaces de engafiar a los siste
biométricosconvencionale. A continuacién se describérs casos estudiad

4.1 Protesis oculare

El ojo artificial ha evolucionado con los materg@aleas vanguardistas y fiables qui
técnica y el progreso facilitaSe trata deesinas acrilicas, antialérgicas, de larga
y conbuen efecto estético, que han sustituido ¢eriales mas clasicoBasicamente
el proceso de elaboracion de un ojo artificial @gsis ocular se puede resumir en
pasos. Inicialmente se confecciona un molde, quexlgiser genérico o especif
para la cavidad ocular del sujeto. Posteriormee aplicaun sistema de analis
tomando el ojo sano como modede forma que se puedeaproducir todos lo
elementos cromaticos del iris junto con la tonalidsscleral y la vascularizacis
correspondiente. hh vez fabricada la préte, se pulimenta para darbrillo nature.
Considerando que las protesis ocul se elaboramn su totalidad artesanalmeres



posible reproducir walquier singularidad existente, lo cual hace de pedtesis
oculares una clara amenaza para los sistemasateo@mierto de iris.

(d)

(a) (b) (c)
Fig. 7.Imégenes derotesis oculares. (a) Prétesis de una capa conleate claro, (b) protes

de una capa con color base oscuro, (c) protesigsleapas con color base claro y (d) prot
de tres capas con color base oscuro.

La Fig. 7muestra las imagenes corresdientes ain conjunto de prétesis ocula
elaboradas de acuerdo a dos técnicas distintaqrbesis mostradas en Fig. 7ay
7b corresponden prétesis en las que la tanto la pupila como eksgiharpintadc en
una misma capaor el contrario, ellas Fig. 7c y @, la reproduccion del iris y
pupila se ha realizado pintando en tres capasedifes que se van superponier
para aumentar la sensacion de profundidad delAlgo fundamental en el estuc
gue nos ocupa es el color base de las sis. Las protes correspondientes a las F
7ay t presentan un color base claro (azul), mientraslagiotras do(Fig. 7b y ‘d),
presentan un color oscuro (marrén). En el casoreto de la base de datos cre
para el desarrollo de este articul considerando la camara de infrarroespecifica
gue se ha utilizadeel color base es fundamel, pues, como se puede observar,
imagenes de las protesis con color base oscuraeanuy mala calidad debido
bajo contraste exishte entre el iris la pupila. Este hecho hace que resulte impo
identificar al individuo cuyo iris esta reproducida la prétesis. A diferencia de
gue ocurre con las protesis oscuras, las imagemesspondientes a las proétesis cle
son mas nitidas yen el cascde sistemas de reconocimierioco robustc que no
presenta ningln tipo de mecanismo antifraucdichas pétesis pasan por ojs
legitimos. De esta formr el usuario que lleva la protesis, sin ser el mismm irisha
sido reproducidoes identificadccomo usuario genuincuando no deberia seriNo
obstante, no se puede generalizar, pues no toda@ddoritmos de remnocimiento de
iris identificanlas prétesiconsideradas como si fueran ojos legitimos.

4.2 Lentes protésica

Las lentes de contac protésicas estan indicadas para corregir los def
provocados por traumatismos patologias visuales. Accidentes, patologias
anomalias de caracter visupueden causar problemas esté&tiaque se puede
resolver mediante hges de contacto protésic Se trata de lentes de contacto bla
pintadas a manale forma que es posil reproducir todos los elementos cromati
del iris,enmascarando totalmente el defecto del ojo a 1 No obstantesi se deja
un lado eluso médico de las lentes protas, queda claro el potencial uso de
mismas como falsificaciones del ir



Las Fig.8c y 8d muestran las imagerde iris de ursujeto impostor con lent
protésicas que reproducen el irisl sujeto legitimo.En el primer caso la len
presenta una pupila transparente y en el segursinlagupila es opaca. En el ci
de las lentes protésicas el comportamiento deistensas de reconocimiento es n
similar al obtenido con las prétesis oculares. Asi, el @so de sistemas i
reconocimiento poco robustos que no presentan nitigd de mecanismo antifrauc
las lentillas protésicas pueden pasar por ojositegs. No obstante, de nuevo no
posible generalizar, pues no todos los algoritnesedonocimientidentifican esta
lentes como si fueran ojos legitimos. Algo queestample independientemente
algoritmo que se utilice, es que la distancia eetrpatron del usuario legitimo y
del impostor con lente protésica, es menor ensg ea que la piila es transparent

(b) (© (d)

Fig. 8. Imagenesle iris de los sujetos legitimo e impostor e imagedte iris del sujet
impostor con lentes protésicas que reproducerisalét sujeto legitirr. (a) Ojolegitimc, (b)
0jo impostor, (c)ente protésica con pupila transparente y (d) Ipréésica con pupila negi

4.3 Impresiones o escaneos de fotografias de

Una de las formas mas sencillas engafiara los sistemas automaticos

reconocimiento de iriconsiste en tomar una fgg@fia de alta resolucion de un i
legitimo e imprimirla o escanearla pauego colocarla encima del offel imposta.
En los casos en que el sistema de captura daléetecta sujeto vivo, es neces:
agujerear la pupilpara poder capturar la imag.

(b)
Fig. 9. Impresionesle fotografias diris legitimos. (a) Ojo legitimo, (b) impr&si con pupile
agujereada y ) impresién con pupila sin agujererar.

Tal y como se ha comentado al inicio de este ag@res muy comudn que este ti
de técnica consiga vulnerar la seguridad de ldemsis de reconocimiento de il
puesespecialmente en el caso en que la pupila est&ragdp, las impresiones
fotografias de iris suelen pasar por usuariositeg. Viendo las amenazas que ¢



supone, en los Ultimos afios se ha realizado uniatnabajo de investigacién con el
objetivo de evitar este tipo de ataque [8, 9, 10].

5 Conclusiones

En este articulo se han descrito diferentes fueddesiido y falsificaciones de iris y
se ha analizado la influencia de los mismos erptastaciones de los sistemas de
reconocimiento mediante iris ocular. En lo refeeeatlas fuentes de ruido, se ha
observado que los sistemas actuales estan prepgrad® trabajar con imagenes de
iris que presenten gafas o lentes de contactadbes bastante positivo si se tiene en
cuenta que un alto porcentaje de la poblacion kmn.ulas lentes cosméticas
representan un problema, pues imposibilitan latiflesmcion de individuos, si bien es
cierto que no se trata de un problema de los &hgosi de reconocimiento sino de las
caracteristicas inherentes a las lentes, que saceepOtro punto positivo a destacar
es que anomalias oculares muy comunes como lagteata la midriasis tampoco
afectan a los sistemas de reconocimiento. En &reefe a las falsificaciones de iris,
la robustez del algoritmo de reconocimiento y kdugsidon de mecanismos antifraude
en el mismo son fundamentales a la hora de evitarfalsificaciones tan simples
como impresiones de fotografias de iris, o biesifiahciones mas elaboradas pero
faciles de conseguir como serian las protesis terdslas protésicas, tengan éxito y
consigan vulnerar la seguridad de los sistemaesa@®bocimiento de iris.
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